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OZETCE

Sikistirma teknolojilerinin ( JPEG,MPEG vb. imge kodlama standartlar1)
gelismesi ile ¢coklu ortam uygulamalarinda bu yontemler genisce kullanim
alan1 buldu. Giiniimiizde sayisal belgeler WWW ( World Wide Web)
sayesinde ¢ok fazla insana ulagsma imkani1 bulmaktadir. Sayisal ortamlarin
Ooneminin artmasi ile bunun sonucunda sayisal bilgilerin ¢ogaltilmasi ve
islenmesi gibi bir durum olugsmustur. Bu da sayisal bilgilerin dagiliminda
bu sayisal bilginin (media,dokiiman vb.) kime ait oldugu konusunda bir
giivenlik sorunu dogurmustur. Damgalama (Watermarking) teknolojisi de
bu sayisal ortamlara disaridan algilanamayan damgalar koyarak sayal
sahiplerin; izinli kullanicilarin kimliklerinin bu ortamlara yerlestirilmesini
saglar[1].

Daha oOnce yapilan g¢aligmalar gostermistir ki ; asil imgenin Snemli
boliimiiniin (6rnegin alcak frekans bilesenleri ) degistirilerek bilgi
gomiilmesi en giivenilir ve saglam yoldur[2]. Buda Watermarking ‘in
gelisiminin frekans domeninde yapilmasinda yol gosterici olmustur.

Bir ¢ok imge doniisiimii dikkate alinabilir. Bunlardan en onemlileri
arasinda ayrik kosiniis doniisiimii DCT( discreat cosine transform) ile bir
cok watermark algoritmasinin kullandigr ya blok bazli yada global
DCT][2] bulunur. Watermark i¢in 6nerilen diger dontistimler DFT (discreat
cosine transform) [3]; Fourier-Mellin Doniisiimii[4] bunlardan bazilaridir.
Bu ¢alismada biz dalgacik uzayina yogunlasacagiz.

Bu caligmada sayisal veri olarak imge kullanilmakta ve kullanilan
imgeler dalgacik doniisiimii katsayilarinin bir telif imgesinin katsayilari
ile islenmesi sonucunda damgalanmistir. Bu ¢alismada telif imgesi olarak
ikili imge seklinde bir logo kullanilmistir. Damgalanmis imge ile telif
hakki bulunan imge karsilastirilarak bu imgenin igine gomiilii logo
sayesinde veri glivenligi saglanmis olur.



1.Giris

Watermarking’ te amag telif hakkinin korunmasi i¢in imgeye “ damga(mark)” goémiilerek
bu sayede telif hakkini elinde tutan kisiyi tanimlayabilmektir [1]. Damga; tescil numarasi,
bir metin yada bir logo olabilir.

Sayisal damgalama algilanabilir yada algilanamayan bir sekilde olabilir. Algilanabilen
damgalar genelde bir logo seklinde ve imgeden izinsiz sekilde ¢ikarilmasi ¢ok zor olan
damgalar seklinde olabilir. Biz bu calismada algilanamayan goriinmez damgalamayla
ugrastik.

Gorlinmeyen damgalamanin imge sikistirmasina (6rnegin Jpeg), imge filtrelemesine ve
imgede geometrik degisimlere dayanikli olmasi gerekir. Bunda da damgada sifreleme
tekniklerinin, pseudo-rasgele sayilarinin istatistigi Onemli bir rol oynar.Bu calismada
sikistirmaya kars1 dayanikli bir damgalama iizerinde calisiimistir.

Watermarking’in telif hakkinin korunmasiin disinda baska bir kullanim alan1 da bilgi
gizlemedir. Bilgi gizleme yada steganografi gériinmeyen ve maksimum kapasitede bilgiyi
imgeye gdmmeyi amagclar. Bu sifrelenmis mesajlarin iletiminde kullanilir.

Sayisal veriye goreceli kiiciik dlgekte bir sinyal olan sayisal damganmm eklenmesi[5] bize
bugiinlerde her tiirlii sayisal ortamin damgalanabilecegini gostermektedir. Bu yontem ile
sayisal veri lizerindeki herhangi bir islem yapilsa dahi damganin korunmasi beklenir.
Damganin duyu organlar ile anlagilamiyor olmas1 damganin tespitini zorlastirir ve orijinal
veri ile damgalanmis verinin neredeyse ayni kalitede olmasin1 saglar. Bu ¢aligmada sayisal
veri olarak imgeler kullanilmistir. Asagida kullanilan yontem ile sonuglara yer verilmistir.

1.1 Damgalama Problemleri

Imge damgalama duyu organlarimiz ile fark edilemeyen bilgileri ana imgeye gdmmektir.
Damgalamada genel olarak kullanilan bir islem sekil 1.1 de verilmistir. Orijinal imge ,
imza bilgisi ile degistirilerek damgalanmis imge olusturulur. Bu islem sirasinda bazi
bozunumlar olacaktir. Burada gomiilen bilginin seffaf ve ¢ok biiylik miktarda bozunuma
neden olmadigindan emin olunmasi gerekir. Daha sonra dagilan bu imge bir ¢cok bozunuma
ugrayacaktir. Ornegin bu bozunumlar kayipli imge sikistirma, yeniden 6rnekleme yada
daha degisik saldirilar olabilir.

Damganin geri elde edilmesi siirecinde damgalama isleminin dogasi geregi ana imgeye
ihtiya¢ duyulacaktir.Damga orijinal imge sayesinde geri olusturulacaktir.
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Sekil 1.1 — Bilgi gizleme modeli, genel bakis
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Sekil 1.2 — Watermark gémme modeli
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Sekil 1.3 — Damgalanmis imgenin dagilim modeli
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Sekil 1.4 — Damganin ¢ikarilmast modeli

Yukarida verilen modeller genel watermarking modelleridir. Bu modellerde sifreleme i¢in
private key ve public key kullanilmistir. Bizim ¢aligmamizda herhangi bir sifreleme
olmadig i¢in bu asamalar bulunmamaktadir.



2.Yontem

Imgelerin damgalanmasi, dalgacik doniisiimii katsayilarnin iizerinde damga imgesinin
katsayilarmin islenmesi ile olusturulmaktadir.

Damga
k
MCK
l Telif logosu
Orijinal imge, S Damgalanmis imge, X
» Encoder » Decoder —»

4 MCK MCK MCK
MCK MCK MCK
MCK MCK MCK
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Sekil 2.1 — Damgalama yontemi

2.1 Damgamin Eklenmesi

Damganin eklenmesi asamasinda dncelikle orijinal imgenin dalgacik doniisiimii katsayilari
bulunmaktadir. Damga imgesi damgalanacak imge boyutunda cogaltilarak damgalanmis
imgeden damganin ¢ikartilmas1 asamasinda belirli bir bolgede veri kaybi olsa dahi
damganin geri elde edilebilmesi saglanacaktir. Cogaltilmis damgalardan olusan yeni damga
imgesi dalgacik donilistimii katsayilari ile isleme sokularak orijinal imge iizerinde algak
frekans katsayilarina karsilik gelen degerlerin {izerine k katsayisi ¢arpani ile eklenmistir. £
carpant damganin goz tarafindan algilanmasini 6nleyecek sekilde ayarlanan bir ¢arpandir.
Damga imgesinin dalgacik doniisiimii katsayilar1 ve k ¢arpani ile orijinal imgenin dalgacik
dontlistimii  katsayilar1 tlizerinde yapilan degisiklikler sonucu damgalanmis imge ters
dalgacik doniisiimii yapilarak yeniden olusturulur.



2.2 Damganin ¢ikarilmasi

Damganin ¢ikarilmasi agsamasinda telif hakkini elinde tuttugunu iddia eden kisinin
elindeki orijinal imge ile damgalandig1 iddia edilen test imgesi iizerinde fark alma islemleri
yapilarak ;imge ;bazi imge sikistirma ve giiriiltii eklenme islemlerine tabi olmus olsa dahi;
damga geri elde edilebilmektedir. Burada imgenin damgali olup olmadigina karar verecek
olan istatistiksel bir takim deneyler yerine, imgeden g¢ikarilan logoyu incelecek olan
insandir.

3.Sonuclar

Bu ¢alismada yukarida anlatilan yontemler kullanilarak olusturulan damgalamanin JPEG
sikistirma yontemine ne kadar dayanikli oldugu yapilan denemelerle gozlemlenemeye
calisildi. Kullanilan JPEG sikistirma yontemleri arasindaki farka bagl olarak damganin
tespiti degisiklik gostermektedir. MATLAB® ile yapilan JPEG sikistirma kullanilarak
alinan sonuglar incelenmistir. Damga olarak “MCK” logosu kullanilmistir. Yukarida da
bahsedildigi gibi burada imgenin damgalanip damgalanmadigi,imgeden ¢ikarilan logoyu
inceleyen kisiye kalmistir. Alinan deneysel sonuglar asagida verilmistir.

a-Orjinal imge - b-Damgalanmis imge
Sekil 3.1- Lena imgesi
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c-Sikistirma kalitesi %60

Sekil 3.2 - Sikistirilmis imgelerden elde edilen logolar

Lena imgesinin igerisine saklanmis olan “MCK” logosu goriildiigii gibi damga ¢ikarilmasi
yapildiktan sonra belirli oranda JPEG sikistirmasi olmasina ragmen agik sekilde
okunabilmektedir.

Sikistirma kalitesi daha da diistirildiigiinde artik “MCK” logosunun tespiti giiclesmis hatta
%50 kaliteden asagisinda neredeyse tespit edilemez hale gelmistir.

Tabi ki kullanilan sikistirma metodlarina bagl olarak logo tespiti insanin goriis agisina
gore de degisecektir.
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EK- Program Kodlari:

Asagida verilen kodlar MATLAB® programu igin yazilmustir. water.m dosyasi ¢alistirtldiktan
sonra damgalanacak imge secilir. Damgalama islemi bittikten sonra damgalanmis imge

'marked image.bmp' olarak kayit edilir. watdet3.m damgalanmis imge ile asil imgeyi test ederek
damganin geri alinmasini saglar.

water.m — Ana program

% -Watermarking in Wavelet Domain-

% This program use wavelet transform for watermarking.
% Wavelet Domain is more robust to image compression or additive noises.

% This program benefit from "Image Adaptive & Fragile Watermarking;
% Ebru Arisoy & Eda Ormanci,Bogazici University"

% Mustafa UCAK

% School of Electronic & Telecommunication Engineering
% University Of Kocaeli

% m_ucak@isnet.net.tr

% May 2005

clear all; close all; clc;

[filenamel,pathname]=uigetfile('*.*','select the image");

image 1=imread(num2str(filenamel));

figure(1);

imshow(imagel);title('original image'); % orginal image for watermarking
imagel=double(imagel);

[row,col]=size(imagel);

imagew=imread('dmg2.tif");

[marked]=blockdwt2(imagel,imagew); % generates the watermarked image

markedmax = max(marked(:));
markscale = marked/markedmax*255;

figure(2);

colormap(gray(256));

image(marked); % shows the watermarked image
title("Watermarked image');

imwrite(marked,gray(256),'marked image.bmp'); % saves the watermarked image as a bmp file

% figure(3);

%watermark=image1-marked; % image adaptive watermark
Y%watermark=watermark*255/max(watermark(:));



% colormap(gray(256));

% image(watermark); % shows the image adaptive watermark
% title('watermark');

imwrite(marked,gray(256),'watermark.bmp'); % saves the image adaptive watermark as a bmp file

dmg.m — Damgalama logosunu tiretir.

% Damga uretme

%

% imgew: Damga imgesi

% imgel: Orjinal imge

%

% Mustafa UCAK

% School of Electronic & Telecommunication Engineering
% University Of Kocaeli

% m_ucak@isnet.net.tr

% May 2005

function W=dmg(imgew,imgel);

[w h]=size(imgew");
[wl hl]=size(imgel");
a=l1;

b=1;
W=zeros(size(imgel'));

for i=1:w:wl
for j=1:h:h1
W(i:a*w,j:b*h)=imgew',
b=b+1;
end
a=atl;
b=1,
end

W=W'

blockdwt2.m — Wavelet uzatinda damganin imgeye eklenmesi

% Mustafa UCAK

% School of Electronic & Telecommunication Engineering
% University Of Kocaeli

% m_ucak@isnet.net.tr

% May 2005

function [D]=blockdwt2(A,W);

II



[row,col]=size(A);

Tr=0; % Insan Gérsel Sistemine gore damganin algilanmasim dnleyen katsayilar.
k=0.027;

[ca,ch,cv,cd] = dwt2(A,'dbl"); %Wavelet doniigiimii
cl =[chcvcd];

[h, w] = size(ca');
[m, n] = size(cl");

W=dmg(W,A); % damganin imge boyutunda olusturulmasi

[caa chh cvv cdd]=dwt2(W,'dbl"); %Wavelet doniisiimii
W=caa;
size(W);

% Adding watermark image.

for i=1:h
for j=1:w
if ca(i,j)>Tr
Ca(i,j)=ca(ij)+k*W(,j);, % <-------- k*abs(double(c1(i,j)))*W(i,j); de olabilir
else
Ca(i,j)=ca(i,)); % Burada algak frekans bilesenlerine damgalama yapilmakta
end
end
end

% CH1=C1(1:h,1:w);
% CVI1=CI1(1:h,w+1:2*w);
% CDI1=C1(1:h,2*w+1:3*w);

D= double( idwt2(Ca,ch, cv, cd,'dbl") ); % Ters Wavelet doniigiimii; imgenin geri olusturulmasi

watdet3.m — Damganin kontrolii ve ¢ikariimasi

% Mustafa UCAK

% School of Electronic & Telecommunication Engineering
% University Of Kocaeli

% m_ucak@isnet.net.tr

% May 2005

function W=watdet3(watermarkim,originalim);
a=marked-imagel;

[ca ch cv cd]=dwt2(a,'dbl");
imshow(ca);

I



